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제7회 대학원 학생성공스토리특강

대학원 오고 싶니?
너도 할 수 있어야

성균관대학교 디지털포렌식 연구실 주지연 연구원



J O O J I Y E O N

주 지 연

C A R E E R

▪ 現) 성균관대학교 디지털포렌식연구실 연구원

▪ 前) (여성가족부 산하기관) 한국여성인권진흥원 인권보호본부

디지털성범죄피해자지원센터 팀원

▪ 前)  조선대학교 부속중학교 교사

P A P E R & R E S E A R C H

▪ (논문) 디지털 성범죄 위장수사 허용범위 및 시스템 구축 방안에 관한 연구, 
한국디지털포렌식학회, 2021(제1저자)

▪ (연구) 법무연수원 신임검사 과학수사 교육 표준교재 개발

▪ (연구) 첨단 기술 기반의 해사환경 변화에 따른 사이버 범죄 대응방안

▪ (자문) 2021 서울시 디지털 성범죄 예방 및 피해자 지원사업

▪ 이 외 정부 보안과제 2개 참여

연구원/ 디지털포렌식연구실
일반대학원 과학수사학과

성균관대학교 법학관 2B112B



J O O J I Y E O N

주 지 연

Extracurricular Activies

▪ 2021 경기도 도민 대응 감시단(디지털성범죄 감시단)

▪ 2021 성평등정책 시민발굴단

▪ 2021 Global young Leadership Program “Local Action, Global Impact”

▪ 2020 The 3rd Model African Union Assembly

▪ 2020 UN Youth Environmental Conference

▪ 2019 한국지식재산서비스협회 IP 선행기술조사 프로젝트 우수상

▪ 2019 평화외교포럼 제4기 청년외교살롱

▪ 2017 한중일 법률영어발표대회 : Cat-mom 사건으로 바라본 형사미성년자 처벌

▪ 2017 ACE CAMP The International Youth camp of the 11th Asis Culture 
Forum

▪ 2016 UNITAR 제주국제연수센터 SDGs 확산을위한 워크숍 및 청년 토론 참가

연구원/ 디지털포렌식연구실
일반대학원 과학수사학과

성균관대학교 법학관 2B112B



N번방부터
디지털포렌식까지

1.



텔레그램 N번방 사건

텔레그램 N번방, 박사방 사건은 미성년자를 포함한 일반 여성들을 상대로 한 성착취
영상이 해외 모바일 메신저 텔레그램을 통해 대대적으로 공유, 판매된 디지털 성범죄
사건을 말한다.  해당 채팅방 운영자들은 피해자들에게 성착취 영상을 찍도록 협박하
고, 그 영상을 텔레그램 비밀대화방에서 판매하여 금전적 이득을 취하는 등의 행각을
저질렀다 .가해자들은 텔레그램이 해외에 서버를 두고 있어 압수수색이 어렵고, 대화

내역을 지울 수 있다는 기능을 이용하여 수사망을 교묘히 빠져나갔다.



디지털 성범죄

▪ 웰컴투 비디오, 텔레그램

N번방 등 디지털성범죄가

사회문제화

▪ 끊임없이 늘어나는 피해에도

불구하고, 법률의 미비와

기술의 한계로 해결의 어려움



디지털성범죄

성착취물 제작, 배포 등
(청소년성보호법제11조)

온라인 그루밍
(청소년성보호법 제15조의2) 

불법촬영· 복제물의 반포 등
(성폭력처벌법

제14조제2항 및 제3항)

-제작 · 수입 또는 수출
-판매· 대여· 배포· 제공하거나 이를
목적으로 소지· 운반· 광고· 소개하
거나 공연히 전시 또는 상영

-배포· 제공하거나 이를 목적으로 광
고· 소개하거나 공연히 전시 또는
상영

-성착취물을 제작할 것이라는 정황
을 알면서 아동 · 청소년을 제작자에
게 알선

-구입 또는 소지· 시청

-지속적 또는 반복적으로 성적 욕망이
나 수치심 또는 혐오감을 유발할 수
있는 대화, 또는 그러한 대화에 지속
적 또는 반복적으로 참여시키는 행위

-제2호의4호(성교행위,유사성교행
위, 신체의 전부 또는 일부를 접촉 · 
노출하는 행위로서 일반인의 성적 수
치심이나 혐오감을 일으키는 행위, 
자위행위를 하도록 유인 · 권유

-카메라나 유사한 기능을 갖춘 기계
장치를 이용하여 성적 욕망 또는
수치심을 유발할 수 있는 사람의
신체를 촬영대상자의 의사에 반하
여 촬영한 촬영물 또는 복제물(복
제물의 복제물을 포함)

-위의 촬영물과 복제물을 반포· 판
매· 임대· 제공 또는 공공연하게 전
시· 상영

-촬영 당시에는 촬영대상자의 의사에
반하지 않은 경우도 포함









하루 수 만 번의 삭제, 게시물 수정 요청에도 디지털 성범죄물은 계속해서 일어났다.



우리는 종종 상담 의뢰자의 목소리를

더 이상 들을 수 없게 되기도 하였다.



Golden Time
환자의 생사를 결정지을 수 있는 사고 발생 후

수술과 같은 치료가 이루어져야 하는 최소한의 시간



Digital + Forensic

= 디지털(IT) + 법학
디지털 기기 내 데이터 수집 추출 등을 통해 범죄의

단서와 증거를 찾아내는 과학수사기법





그 시절,
성균관 유생처럼

2.



1. 학과 탐색
1) 성균관대학교 ‘대학원 한마당’ 이용

▪ 1. 대학원 진학설명회 영상공개

▪ 2. 학과별 온라인 홍보 부스 운영

▪ 3.  학과별 진학 상담 : 1:1 온라인
/유선 상담 진행 및 학과별 자료 제공

대학원 한마당 개최를 통한 진학
설명회(입시/장학), 학과별 자체

진학상담 (4월, 10월 )

코로나 19로 인해
올해는 메타버스로
진행!



1. 학과 탐색
2) 교수님과의 면담

Kim Gibum
김기범 교수

▪ 관심분야

디지털포렌식, 사이버범죄, 범죄수사, ICT와 경찰활동, 국제개발협력

▪ 약력/경력

1997-2014 경찰청 구 사이버테러대응센터

2014-2020 경찰대학 경찰학과 교수/ 국제 사이버범죄연구센터 센터장

2018-2020 경찰대학 경찰학과장(총경)

▪ 학술지논문

• (2021) 4차 산업혁명시대 법정보기술의 현황과 발전방안

• (2021) 통신사기피해환급법 개정방안에 관한 연구

• (2020) 모바일 메신저에서 디지털성착취물 시청행위 포렌식 방안



1. 학과 탐색
3) 연구실(lab.) 탐색

▪ 연구성과

• 신종 보이스 피싱 대응을 위한 정책적·

기술적 방안연구

• 드론 사고조사 분석 프로그램 개발

• 한류콘텐츠 온라인 저작권 침해 현황 및 대응

체계 구축 방안 연구

• 형사전자소송 도입을 위한 입법방안 등 연구

• 가상화폐 Artifact 연구를 통한 가상화폐

획득 도구 연구개발



▪ 중앙학술도서관/법학도서관

▪ 학생성공센터

▪ 교육개발센터

▪ 학생인재개발팀/대학일자리센터

▪ 대학원라운지(Graduate 

Student Lounge)

2. 학교 탐색
1) 도서관 및 학교시설 탐색



2. 학교 탐색
1) 중앙학술정보관 & 법학도서관

▪ 신착차료, 성균고전 100선, 대한민국학술원 우수학술도서,
e-book은 물론 학위논문까지 갖추어져 있는 정보의 요람

▪ 인문캠-자연대캠 캠퍼스간 도서대출, 타기관 도서대출 가능

▪ Online Dissertation Week 논문작성 지원교육, 과학적 글쓰기, 
RISS 활용방법 따라잡기 등 교내외 교육 실시

▪ 넓은 열람실 공간, 정보검색공간, 무인대출 시스템

▪ 공간대여 가능

▪ 로봇이 만들어주는 커피가게



2. 학교 탐색
2) 학생성공센터

▪ 학생성공스토리 특강
-자기주도로 삶의 방향을 개척하고, 사회에 환원하고 기여하고자
하는 학생들의 성공스토리를 공유

▪ 학생성공스토리 공모전
-대학(원) 생활 중 수기치인(修己治人)을 실천하고 시행착오와
어려움을 극복하여 성장한 이야기를 교내외 커뮤니티와 공유하는
프로그램

▪ 도전학기
-진로적성검사와 선배 멘토와의 상담진행, 대학생활 꿀팁 공유

▪ 알.쓸.학.잡
-알아두면 쓸데 있는 학자의 길에 대한 잡학사전



2. 학교 탐색
3) 교육개발센터

▪ 대학원대상 학습코칭
-논문읽기/심층학습, 주제선정/연구진행, 대학원 생활적응,
시간관리/목표설정

▪ 성균공부방
-선후배, 동기에게 이번 방학에 #중국어, #홈베이킹, #진로설계,
#컴활, #공모전 배우는 거 어때?

▪ TA(Teaching Assistant) 교육조교 프로그램
-교육조교의 활동을 촉진하기 위하여 토론촉진기법, 상담기법,
교육평가관련기법 등의 교육프로그램을 실시하고, 프로그램 이수를
인증함으로써 교육조교의 전문성 계발 지원



2. 학교 탐색
4) 학생인재개발팀/대학일자리센터

▪ 주요 기업체/기관 채용 일정 공고
-대기업/중견기업, 은행권/증권/보험/금융권, 공기업/공공기관/
준정부기관, 기타기관 채용 일정 공고 게시

▪ 다양한 취업관련 교육
-AI 채용면접 역량 검사서비스, 온라인 직무적성검사 서비스,
기업정보 서비스 플랫폼 제공, 취업후기 인터뷰 영상,
대학원생 면접역량 강화 워크숍 등 제공

▪ 온라인멘토링
-등록된 멘토에게 상담 가능, 온라인자기소개서 클리닉



2. 학교 탐색
5) 대학원라운지(Graduate Student Lounge)

▪ 인문사회과학캠퍼스 경영관 B1 위치

▪ 개방형 학습·토론·협업 공간

▪ 일반좌석 121석, 세미나실 5개, 휴게
좌석 등 비치

▪ 다양한 좌석 배치와 학생증 인증 좌석제
로 평일 24시까지 이용가능하여 대학원
생에게 적합

▪ 풀타임 학생들 뿐만 아니라 파트 타임
학생들에게도 충분한 연구 및 휴게 공간



3.

연구원으로의
항해Who is a researcher?



2) Humanities and Social 
Sciences Campus(Seoul)연구원
= 본인의 학문적 지향을 논문과 연구로 밝히는

능동적이고 주체적인 사람

• 궁금한 것, 해결해야 하는 사회문제, 문제의식 가진 자

• 선행연구(이전에는 어떤 연구를 해왔는지?, 그리고 어떤 한계가 있었
는지)

• 나는 어떻게 해결할 수 있을까?

• 나와 동료들의 새로운 학문적, 기술적 지식을 중심으로 해결방안 도출

3. 논문 및 연구과제 참여
1) 연구원이란? 



학술대회/ 학술지 투고과정 설명

3. 논문 및 연구과제 참여
2) 학술대회 발표



학술대회/ 학술지 투고과정 설명

3. 논문 및 연구과제 참여
3) 논문투고(1)



3. 논문 및 연구과제 참여
3) 논문투고(2)

▪ 연구과제를 수행하며 도출한 문제점을 바탕

으로 연구원들과 공동으로 논문 작성

▪ 법학과 기술을 융합적 접근으로, 정보은닉

기술에 대응하기 위한 수사기관의 대응방안

관련 논문 발표

▪ 2021 한국디지털포렌식 학술대회 우수

논문상(경찰청장상)수여



3. 논문 및 연구과제 참여
3) 논문투고(3)

▪ NOW ~ing

-The 17th Asia Pacific International

Conference on Information Science

And Technology(APIC-IST 2022)



3. 논문 및 연구과제 참여
4)연구과제 참여

연구과제
공고

-제안서작성

연구과제
선정

연구진행
및

중간보고

연구마감

▪ 나라장터, 국가 R&D, 각 정부부처 사이트에서 본인의 전공 및 관련분야 연구 공고 상시 확인!

▪ 계약의 형태가 다양하나, 주로 성균관대 산학협력단과 함께 계약 체결

▪ 성균관대 구성원 뿐만 아닌 타학교 및 타기관과의 공동연구를 통해 시야 확장



3. 논문 및 연구과제 참여
4)연구과제 참여

연구명 발주처 기간 담당업무

1 신임검사 과학수사
교육 표준개발

법무
연수원

2021.9.
~2021.11.

디지털포렌식 관련 법률
및 판례 분석

2 첨단기술 기반의 해사
환경 변화에 따른

사이버 범죄 대응 방안
해양

경찰청
2021.5.

~2021.9.
검찰조직 분석 및 해양

경찰 조직 구성(안) 제안

3 2021 서울시 디지털
성범죄 예방 및

피해자 지원사업

서울시,
㈜인디
엔피

2021.5.
~2021.12.

디지털성범죄 시민
감시단 사업 구축 자문

및 결과분석

+ 정부 보안과제 2개 참여 完
현재 2개 연구과제(AI 및 디바이스 복호화 관련 연구과제 참여중)



3. 논문 및 연구과제 참여
4)연구과제 참여

▪ 연구과제 참여를 통한 연구의 필요성, 
연구의 영향력(국가정책 및 기술의 원동력)을
느낄 수 있는 기회

▪ 교수, 변호사, 경찰실무관 등 유관기관의 전문
가와의 연구작업과 소통을 통한 실력 향상

▪ 사회문제에 대한 문제의식을 가지고 해결방안
도출하려는 자세 함양 ->논문으로 발전

▪ 연구원으로서의 연구윤리 및 공동체 의식
고취



더 넓은 곳을
향해

4.
더 넓은 곳으로의
발돋음



• 법학전문대학원 교육조교
• 성균관대 디지털포렌식연구실 뉴스레터 편집팀
• 디지털포렌식 자격증 STUDY 진행중
• 경기도 여성가족재단 ‘경기도 디지털 성범죄 도민대응감시단’ 참여
• 외교부 적극행정 모니터링단, 노동부 고용노동혁신 국민자문단
• 세종연구소 주최 세종청년아카데미(대학(원)생 토론 아카데미) 수료
• 국가경영전략연구원 주최 토론대회 참여
• 한국장학재단 사회리더 멘토링(팀장) 참여 등

4. 디지털포렌식 연구실
및 교내외 활동 활성화



이름 :  주지연 JOO Jiyeon

학과 :  과학수사학과

전공 :  디지털포렌식 (Digital Forensics)

= 법학 + IT 기술융합

성공역량 : 자기주도성, 시민의식, 융합

P·R·O·F·I·L·E



앞으로의 계획 :디지털포렌식 전문가로 성장하기 위한 꾸준한 노력
-석사 학위논문 준비중

-KSII 학술대회 및 SCIE 논문 투고 준비중

-국내 논문(법학) 게재 예정

-디지털 포렌식 자격증 취득

-연구과제참여 및 소통을 통한 향후 진로 탐색 중(법무부, 검찰 및 경찰, 정부출연연구기관 등 유관기관 )

-향후 인터폴(Interpol) 등 국제기구 파견을 위한 준비





T · H · A · N · K   Y · O · U
J O O J I Y E O N 



Q & A



1

사전질문

범인의흔적을찾기위해디지털포렌식을사용한다고하셨는데
IT나데이터가사건해결에어떻게활용되나요?

2
과학수사학과대학원에입학하기위해준비해야하는사항이

있다면알려주세요. 

3 과학수사학과졸업생들은주로어디서어떤일을하시나요? 

4 학술지투고를성공적으로하기위한팁이있다면알려주세요. 



지금 바로 설문조사에
응답해 주시면 감사하겠습니다.

※ 설문에 응답해 주신 성균관대 대학원 재학생 대상

★스타벅스 기프티콘★ 증정 이벤트!!!

https://forms.gle/Jy5YvGpUxBYEyAq77



https://success.skku.edu


